myDFG @ CoTeSys

Freischaltungsprocedere

Stand 31.01.2008



Loginprozedere - myDFG @ CoTeSys

Inhalt

Y o T oY1 0 aT=T o U V-SSR 2
2. SYStEMVOIraUSSEIZUNGEN .ccciiiiei i e e e 2
B AT -] o V- SN 2
3.1. BrowsereinStellUNGeN ............coeeeuueeeeeeeeeieiiieiee e e e escccttteee e e e sssstaeaaaeeesssssaeeaeaes 2
OIS D T-1 -1 oY (=30 Mo Lo | o Bt 4
3.3, PASSWOIE GNACIN ...t 5
3.4, PASSWOIt ZUIUCKSEIZEN. .........eeeeeeeeeeeeeeeee e 6

LB (o 1] =] L« S 7



Loginprozedere - myDFG @ CoTeSys

1. Vorbemerkung

myDFG ist eine Software zur Finanzverwaltung von DFG-Projekten. Bei der Entwicklung
dieses Systems wurde von Beginn an auf konsistenten Umgang mit den Daten in Bezug auf
Datenschutz und Datensicherheit Wert gelegt. Deshalb ist es notwendig, fir das
Etablieren einer sicheren Verbindung auf das System, die nachfolgend beschriebenen
Schritte strikt einzuhalten.

2. Systemvoraussetzungen

MyDFG ist webbasiert und ist mit jedem halbwegs modernden Rechner mit
Internetanschluss problemlos ausfiihrbar. Die Verbindung wird verschlisselt hergestellt.
Zur Ausfiihrung bedient sich myDFG einer speziellen Browsertechnologie. Deshalb ist fur
den Zugang zu myDFG eine aktuelle Version des Browsers Mozilla Firefox notwendige
Voraussetzung. Diese aktuelle Version erhalten Sie im Internet unter:

http://www.mozilla-europe.org/de/products/firefox/

3. Zugang

3.1. Browsereinstellungen

myDFG ist als PopUp-Fenster im Firefox realisiert. Damit der Browser das Offnen dieses
Fensters zuldsst, muss dies in den Einstellungen entsprechend eingestellt werden. Sie
gelangen Uber [Extras] >> [Einstellungen] zu den Browsereinstellungen:
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Folgender Dialog wird Ihnen Angezeigt:
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Einstellungen fgl

il O@E & & &

Allgemein Tabs Inhalt Feeds Datenschutz  Sicherheit  Erweitert

Pop-up-Ferster blockiersn Ausnahmen, . a

Grafiken laden Ausnahmen, ..

Javascript aktivieren Enweitert. ..

Java akkivieren

Schriftarten & Farben

Standard-Schriftart: | Times Mew Roman v Grfe: | 16 V| Erweitert. ..
Dateitypen
Konfigurieren, wie Firefox bestimmte Dateitypen behandelt

{ K 1 [ Abbrechen ] [ Hilfe ]

Sie missen die Doméanen flir myDFG als Ausnahme in lhrem PopUp-Blocker definieren.
Dazu klicken Sie bitte auf den Button: [Ausnahme]

Folgender Dialog wird daraufhin angezeigt:

) Berechtigte Websites - Pop-ups

Sie kiinnen Festlegen, welchen Websites Sie erlauben michken,
Pop-up-Fenster 20 &ffnen, Geben Sie bitte die exakke Adresse der Website
ein, der Sie das erlauben méchten, und Kicken Sie dann auf Erlauben,

Adresse der Website
| reedfg.de| |
-
wiebsite Status
mvdfFg.de Erlauben
vy, mydfg, de Erlauben

[ Website entfernen ] [ alle Websites entfernen ] Schliefien

Tragen Sie hier bitte wie abgebildet die beiden Domadnen www.mydfg.de und mydfg.de
ein. Damit sind die notwendigen Voraussetzungen fiir den ersten Login erfillt.



Loginprozedere - myDFG @ CoTeSys

3.2. Der erste Login

Sie haben mit separatem Schreiben die Zugangsdaten fiir den ersten Login erhalten.

myDFG ist so konfiguriert, dass sie dieses Passwort beim ersten Login andern miissen.

Der Login-Dialog erscheint unter www.mydfg.de.

myDFG wird als verschliisselte

Verbindung ausgefiihrt, deshalb erscheinen abhangig von den Sicherheitseinstellungen
Ihres Browsers beim Aufruf dieser Seite einige Warnungen, die Sie bitte jeweils
akzeptieren und durch Klick auf [OK] bestatigen:

z.B.

Sicherheitswarnung

Sie haben eine verschiisselte Seite angefordert. Die Website hat sich richtig identifiziert und
[=\ Informationen, die Sie sehen oder auf dieser Seite eingeben, kinnen nur schiwer von Dritten

cingeschen werden,

wiarnen, wenn eine verschlisselte Seite angezeigt werden sol,

oder

Website zertifiziert von unbekannter Zertifizierungsstelle n

Koninte dis Tdentitat von v mydFa.de als vertrauenswirdigs Website nichk bestatigen.

L= wagliche Griinds Fir diesen Fehlsr:

- Ihr Browser erkennt die Zertifizierungsstelle richt, die diesss Zertifikat herausaegsben hat.
- Das Zertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht vollstandig.

- Sie sind mit siner Website verbunden, die voraibt, www.mydfg.ds 2u ssin, eventuel, um

Thre vertraulichen Informationen abzufangen.

Bitte: melden Sie dieses Problem dem Webmaster dieser Website,

Bevor Sie dieses Zertifikat akzeptieren, sollien Sie das Zertifiat dieser Website genau
iiberpriifen. Machten Sie dieses Zertiikat skzeptieren, um die Websits v, mydFa.de 2u

identifizieren?

Zertifikat untersuchen,

(+ Disses Zertifikat immer skaeptisre

4:

(" Disses Zertifikat temporsr (Fir dies Sitzung) akzeptieren

" Dieses Zertifikat nicht akzeptieren und nicht mit disser Website werbinden

abbrechen

oder

Sicherheitsfehler: Domainnamen stimmen nicht

abzufangen.

Sie haben versucht, eine Yerbindung mit "mydfg.de" aufzubauen.
Allerdings gehort das “vorgezeigte” Sicherheitszertifikat

", mydfg.de”. Es isk miglich, aber unwahrscheinlich, dass
jemand versucht, Ihre Kommunikation mit dieser \Website

\Wenn Sie vermuten, dass das angezeigte Zertifikat nicht
"mydfg.de" gehdrt, brechen Sie bitte die Verbindung ab, und
benachrichtigen Sie den Administrator der ‘Website,

Zertifikat Uberpriifen
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Die Startseite sieht dann wie folgt aus. Hier tragen Sie dann bitte die Zugangsdaten, die Sie

fir den ersten Login erhalten haben ein. Bitte beachten Sie dabei GrofR- und
Kleinschreibung.

©J Bitte anmelden - Mozilla Firefox

Datel  Bearbeiten  Ansicht  Chronk  Lesezeichen  Extras  Hife

@ - . @ GJ\ "4 [ https:fimydFa.defogin.php &[~[ 1] [Cl-] %) g @ -
| PHP #* Lehrstuhl Fir Datenv. .. !E wirterbuch | | Kognimebil | | mySQL-DFGRoal

SFB-Testumgebung || SFB-Tool [] Mensa

myDFG

Finanzadministration fiir DFG-Projekte

Login

Benutzername  |pgrschuster|

Passwort  [+xsmws

L

c @

Exzellenzcluster 142 Sonderforschungsbereich/Transregio 28

Cognition for Technical Systems - CoTeSys Kognitive Automobile

L= [Sa Fertig

mydfg.de & & sos @ @ O

3.3. Passwort dindern

Nach Klick auf [Anmelden] sollte sich ein PopUp — Fenster 6ffnen und das Programm
myDFG wird mit der Aufforderung zum Andern des Passworts gestartet:

) hitps:/fmydfg. de - myDFG: Budgetiibersicht - Mozilla Firefox

Datei Ubersichten  Projektmanagement  Zahlungsverkehr  Kontakte myDF G
|[coTesys v | 108
N P Ie| Passwort dndern Passwort fur
eues Passwort den 1. Login
= altes Passwort i
vorschlagen
iedel neues Passwort Ausgaben |
lassen
neues Passwort
wiederholen
['Generleren ] | |
[ abbrechen | [ Passwort andern | \
1 ~ Neues Pass-
Neues Passwort |——"
. t Reaeln fiir das Passwort: / wort naCh den
Es mufl mind. 6 Zeichen lang sein. .
S Es muB mind. ein Kleinbuchstabe enthalten sein, Regeln ein-
Es mufi mind. ein Gralbuchstabe enthalten sein.
Es mufi mind. eine Ziffer enthalten sein. geben
Passwort N\
andern
s
. |myarg | |{SEEEERTECD | o1 022000 13:47:51 |
[E [« Fertig mycfa. o= ) & 3 O
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Die Aufforderung zur Passwort - Anderung erfolgt nur beim ersten Login zwingend. Sollten
Sie Ihr Passwort zu einem spéateren Zeitpunkt nochmals dndern wollen, gelangen Sie durch
Doppelklick auf den [Benutzernamen] in der Fullzeile von myDFG in den oben
abgebildeten Dialog.

Zunéachst sollten Sie nun lhr derzeitiges Passwort in das Feld [altes Passwort] eintragen.
Beim ersten Login ist dies das Passwort, das lhnen per Brief mitgeteilt wurde.

Zum Andern dieses Passworts haben sie zwei Méglichkeiten:
Mdéglichkeit 1: Passwort von myDFG vorschlagen lassen

Durch Klick auf den Button [Generieren] schlagt myDFG ein regelkonformes Passwort vor
und setzt es auch sofort in beide Eingabefelder fiir die Passwort — Anderung. Danach
miissen diese Daten durch Klick auf den Button [Passwort dndern] nur noch bestatigt
werden. Damit ist das neue Passwort eingetragen und Sie gelangen zur Startseite von
MyDFG.

Mdglichkeit 2: Eigenes Passwort eintragen

Natirlich kénnen Sie lhrer Phantasie freien Lauf lassen und sich Ihr eigenes Passwort
selbst ausdenken. Aus Sicherheitsiiberlegungen heraus muss dieses Passwort aber einigen
Regeln entsprechen. Diese Regeln finden Sie im Anderungsdialog abgebildet. Bitte achten
Sie darauf, diese Regeln einzuhalten. myDFG wird ein nicht konformes Passwort nicht
akzeptieren und Sie auffordern, ein neues Passwort anzugeben.

Tragen Sie lhr Passwort in das dafiir vorgesehene Feld [neues Passwort] ein und
wiederholen Sie diese Eingabe im Feld [neues Passwort wiederholen]. Auch auf diesem
Weg missen dann diese Daten durch Klick auf den Button [Passwort andern] nur noch
bestatigt werden. Damit ist das neue Passwort eingetragen und Sie gelangen zur Startseite
von MyDFG.

3.4. Passwort zuriicksetzen

Sollten Sie Ihr Passwort vergessen haben, gibt es derzeit nur die Moglichkeit, dass Sie ein
neues Passwort anfordern. Sollte dies notig werden, wenden Sie sich bitte per Email an

peter.schuster@tum.de

Ich werde dann lhr Passwort zuriicksetzen und Ihnen ein neues generieren. Bitte dndern
Sie dieses neue Passwort umgehend. In den Anderungsdialog gelangen Sie durch
Doppelklick auf Ihren Benutzernamen in der FuRzeile von myDFG. Folgen Sie zur Anderung
dieses Passwortes dem Prozess wie unter Punkt 3.3 beschrieben.



4., Kontakt

Flr weitere Fragen stehe ich gerne zur Verfligung

Dipl. Volkswirt (Univ.) Peter Schuster

Lehrstuhl fiir Datenverarbeitung
Fakultat fur Elektrotechnik und Informationstechnik
Technische Universitat Minchen

ArcisstralRe 21
80290 Miinchen

Tel.: +49(89) 289 23610
Fax: +49 (89) 289 23600

Email: peter.schuster@tum.de
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